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INTRODUCCION

La aplicacion TTLOCK es un software de administracion para multiples tipos de cerraduras y
otros dispositivos. La aplicacién comunica con la cerradura, via BLUETOOTH y puede abrir,
cerrar, actualizar firmware, leer el historial de operaciones, entre otras funciones. La llave
bluetooth también puede abrir la cerradura de la puerta a través del reloj. La aplicacién
soporta varios idiomas: Chino, inglés, espaiiol, portugués, ruso, francés y malasio.
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CONTENIDO

1. REGISTRO E INICIO DE SESION

Los usuarios pueden registrar la cuenta por el teléfono mdvil (celular), y correo electrénico, los
cuales son soportados en mas de 200 paises y regiones del mundo. El cddigo de verificacion
sera enviado al teléfono movil del usuario 6 correo electronico y el proceso de registro sera
satisfactorio, luego de la verificacién.

) ™

Email ) search
E
S o B
country/region CHINA(+86) Afghanistan o8 €
D
1 input the phone number Azerbaijan +994 E
F
J Please enter a 6-20 alphanumeric password Oman +968 E
I
United Arab Emirates +971 J
A K
verification code L
Albania +355 M

Ejemplo de registro y seleccion de pais.

1.1 CONFIGURACION DE PREGUNTAS DE SEGURIDAD
La aplicacion dirigira al usuario, a la pagina de configuracion de preguntas de seguridad,
cuando el registro sea exitoso. Al iniciar sesion en un nuevo dispositivo, el usuario puede

autenticarse respondiendo las preguntas siguientes:

successful successful
It can be verified by answering questions when logging in to a new device Which city did you go to on the first flight? >
Question one > Ouestion one >
choose a question
What is your QQ number? >
Ouestion two 5 Which city did you go to on the first flight?
What is your QQ number? What is your pet’ s name? >
Question three > . .
- What is your pet’ s name?
cancel

Ejemplo de preguntas de seguridad.



1.2 AUTENTICACION DE INICIO DE SESION

Inicie sesion con su teléfono movil o correo electrénico en la pagina de inicio. El nUmero del
teléfono mavil sera reconocido automaticamente por el sistema y no necesitara introducir el
codigo del pais. Si ha olvidado la contraseiia, puede dirigirse a la pagina de contrasena, para
restaurarla. Cuando restaure la contraseiia, el usuario recibira un codigo de verificacion en su

teléfono mavil y correo electronico.

2 mobile phone/Email

)T passcode

$ mobile phone/ Email
Verification code

J passcode

Cuando la cuenta esté registrada en el nuevo numero mavil, necesitara ser revisada. Luego el
usuario podra iniciar sesion. Todos los datos pueden ser vistos y usados en el nuevo nimero

movil.

( input verification code here >

You are logging in to a new device.For account security,
please conduct safety certification.

Admission fee : X)XXXXXxxxx

Ejemplo de recuperacion de contraseiia



1.3 FORMAS DE IDENTIFICACION

Existen dos formas de verificacion segura. Una es obtener el cédigo de verificacidn, a través del
numero de cuenta y la otra es responder la pregunta de seguridad. Si la cuenta actual esta
configurada para verificacion por “responder la pregunta”, entonces cuando el nuevo
dispositivo inicie sesidn, saldra un aviso de la opcidon “Responder la pregunta de verificacion”.

! mobile phone:13****** 3437

' input the code

Email osooooox@gg.com

You are loggingin to 2 new device.For account security

alease conduct safety certification

ACCOUNT I OOENE qg.com

Ejemplo de verificacidon por codigo

':.-"C'l.l can ..__.%.-ii.:l_. I:":r' ans .‘..‘.%.-i .-..E the guestion

Which city did vou go to on the first flight? .

what is your QQ number? 2

what is your pet’ s name

Ejemplo de verificacidon por pregunta de seguridad



1.4 INICIO DE SESION CORRECTO
La primera vez que usted utilice la aplicacion de cerradura, si no hay datos o cerradura

agregada en la cuenta, la pagina inicial mostrara el botdn + para agregar la cerradura. Si hay

una cerradura agregada, se mostrara la informacion.

Ejemplo de aplicacion sin informacidon

XXX community

&)
©
™

Ejemplo de aplicacion con cerradura agregada



2. ADMINISTRACION DE CERRADURA

La cerradura debe estar sincronizada con la aplicacion, antes de ser usada. La adicion de la
cerradura, se refiere a la inicializacion de ella a través de comunicacion bluetooth con el
teléfono mavil que tenga la aplicacion.

Por favor ubiquese junto a la cerradura. Una vez la cerradura este agregada correctamente a la
aplicacion, usted puede administrarla enviando una orden de apertura (Icono llave), enviando
una contraseiia, entre otras funciones.

Cuando la cerradura sea agregada, quien la agrega se convierte en el administrador. Al
mismo tiempo, la cerradura no puede ingresar al modo de configuracion por tocar el
teclado tactil. Esta cerradura sdlo puede ser re-agregada, después de que el
administrador la elimine de su cuenta. La operacion eliminacion de la cerradura, requiere
ser hecha por bluetooth, junto a la cerradura

2.1 AGREGADO DE CERRADURA
La aplicacion soporta varios tipos de cerradura. Cuando se agrega un dispositivo, usted debe

primero seleccionar el tipo de cerradura. La cerradura necesita ser agregada a la aplicacion,
luego de ingresar al modo de configuracion. Una cerradura que no ha sido agregada, entrara al
modo de configuracidn, tocando el teclado tactil. La cerradura que ha sido agregada, necesita
ser borrada desde la aplicacidon primeramente.



] | Door Lock
Padlock
Safe Lock

s Lock Cylinder

Parking Lock

Bicycle Lock

Ejemplo de seleccidn de tipo de cerradura

MG01_42ae85

J301_6c90c8

K101C_5262a0

M501_a%90a21

M101T_093a07

$202C_f65fc9

MGO01_b0097e

M101T_0de1f9

MGO01_c442a9

S202T_ac286e

Ejemplo de seleccidn de cerraduras cercanas



Los datos de inicializacion de la cerradura deben ser cargados a la red, cuando esté disponible
para completar el proceso de adicion.

lock name

2.2 ACTUALIZACION DE LA CERRADURA

El usuario puede actualizar el hardware de la cerradura en la aplicacion. La actualizacion debe
ser hecha via bluetooth, al lado de la cerradura. Cuando la actualizacion es exitosa, la llave
original, contraseiias, tarjetas IC y lector de huellas pueden ser usados nuevamente.

Este proceso debe ser realizado cuidadosamente por personas capacitadas, para evitar fallas
qgue deterioren el funcionamiento de la cerradura.

Ejemplo de actualizacion.



2.3 DIAGNOSTICOS DE FALLAS Y CALIBRACION DEL TIEMPO
Los diagndsticos de fallas, ayudan a analizar problemas del sistema. Se necesita realizar a

través del bluetooth, al lado de la cerradura. Si hay un Gateway, el reloj sera calibrado
primeramente a través del Gateway. Si no hay Gateway necesitara ser calibrado desde la
conexion bluetooth del teléfono mévil.

Ejemplo de deteccion de fallas y calibracion de tiempo

2.4 ADMINISTRADOR AUTORIZADO

Unicamente el administrador puede autorizar la clave de acceso. Cuando la autorizacién es
satisfactoria, la clave autorizada es consistente con la interface de administrador. El puede
enviar claves a otras personas, enviar contraseias, entre otras funciones. Como sea, Sin
embargo, el administrador autorizado ya no puede autorizar a otros.

Name 0 Aaron Pending..
Freeze e

Validity Period

Authorize
Recipient 18589706961
Sender il
Sending time 2018-11-0113:38:29

Records

I R

Ejemplo de autorizacion de usuarios



3. ADMINISTRACION DE CLAVES

Después que el administrador realice correctamente el proceso de agregar la cerradura a la
aplicacion, poseera el mas alto derecho administrativo de la cerradura. El puede enviar claves a
otras personas. Asimismo, puede aumentar la gestion de claves que estan a punto de caducar.

XXXX community type time-limited
account
name
@ @ %% beginning time 2018.04.08 15:46
deadline 2018.04.08 16:46
O o , _ .
Allow remote unlocking »

Ejemplo de administracion de claves por tiempo.

Haga clic en el tipo de cerrado, mostrard la clave electronica de tiempo limitado, clave
de un solo uso y la clave permanente.

Clave de tiempo limitado: Clave que se usa por un tiempo limitado
Clave Permanente: Clave que se usa y no expira

Clave de un solo uso: Clave que usa por una vez y se elimina de inmediato

lock type
time-limited key
permanent key

single key

cancel

Ejemplo de seleccion de tipo de clave



3.1 ADMINISTRACION DE CLAVES

El administrador puede borrar claves, resetear claves y ajustar claves. Asimismo puede leer el
registro de la cerradura.

“ 1840761489@qq.com “ 1840761489@qq.c

2018.07.24 14:29 - 2018.07.25 1429 2018,07.24 14:29 - 201¢ restore

M 3545439720@qq.com M 3545439720@qq.c clear

2018.07.24 14:28 - 2018.07.28 14:28 . 2018,07.2414:28-201¢  send

13003653255 g 13003653255 ool
. single o ’ .

single
@ 2163747873@qq.com

2018.07.24 14:26 - 2020,07.24 14

2163747873@qq.com AR

2018.07.24 14:26 - 2020.07,.24 14:2¢

Ejemplo de administracion de claves

3.2 ADVERTENCIA DE FECHA LIMITE

El sistema mostrara 2 colores para fecha limite. El color amarillo significa que esta cerca de
expirar y el color rojo significa que ya ha expirado.

[Fue]

(L ]

D¢ DD

Ejemplo de fecha limite



3.2 BUSQUEDA DE HISTORIAL DE CERRADURA

El administrador puede consultar el historial de aperturas de la cerradura

2018.09.11

0«
— 09:50:34 unlock with APP success

0 18589706961
~—" 09:31:35 unlock with APP success

123456

09:31:24 unlock with Passcode 123456
failed

123456

09:31:16 unlock with Passcode 123456

£mileaed

Ejemplo de historial de registros

4. ADMINISTRACION DE CODIGOS DE ACCESSO

Luego de introducir el codigo de acceso en el teclado tactil de la cerradura, presione el boton
de apertura para abrir. Los cddigos de acceso estan clasificados, ver numerales siguientes:

4.1 CODIGO DE ACCESO PERMANENTE

El cddigo permanente debe ser usado dentro de las 24 horas siguientes a su generacion, de lo
contrario expedira automaticamente.



repair single clear cyclic

Password needs to be activated within 24 hours

Ejemplo de cadigo permanente

4.2 CODIGO DE TIEMPO LIMITADO

El cddigo de acceso de tiempo limitado puede tener una fecha de vencimiento, que es un
minimo de una hora y un maximo de tres anos. Si el periodo de validez es hasta dentro de un
ano, el tiempo debe ser exacto a la hora; Si el periodo de validez es superior a un afio, la
precision es de un mes. Cuando el cédigo de tiempo limitado es valido, debe ser usado dentro
de las 24 horas siguientes a su generacion, de lo contrario expedira automaticamente.

permanent single clear cyclic
beginning time 2017.08.1410:00
deadline 2017.08.14 10:00

Password needs to be activated within 24 hours

Ejemplo de cddigo de acceso limitado. Importante configurar fecha y hora



4.3 CODIGO DE ACCESO DE UN TIEMPO
El cddigo de acceso de un tiempo puede ser usado por una sola vez y esta disponible durante 6

horas.

permanent repair Clear C",-'C|I(.

Ejemplo de generacion de cddigo de acceso de un tiempo

4.4 CODIGO DE BORRADO

El cddigo de borrado es usado para borrar todos los cddigos de acceso que estan configurados
en la cerradura y esta disponible durante 24 horas

permanent  repair single cyclic

Passwords that are valid for 24 hours can invalidate all used passwords

Ejemplo generacion de codigo de borrado



4.5 CODIGO DE ACCESO CiCLICO

El cédigo de acceso ciclico puede ser re-usado dentro de un periodo especifico de tiempo,
incluyendo tiempo diario, tiempo semanal, tiempo de fin de semana, entre otros.

permanent  repair single clear
|
Cyclic mode working day
beginning time 10:00
deadline 11:00

Password needs to be activated within 24 hours

Ejemplo de configuracion de tiempo ciclico

4.6 CODIGO DE ACCESO PERSONALIZADO

El usuario configura cualquier codigo de acceso y periodo valido a gusto.

repair single clear cyclic
beginning time 2017.08.14 10:00
deadline 2017.08.14 10:00

the way to generate passcode: 1. Bluetooth by mobile phone
next to the lock to generate ; 2. Remotely generate through
the gateway

Ejemplo de configuracion de codigo de acceso personalizado.



4.7 COMPARTIR CODIGO DE ACCESO

El sistema agrega nuevas formas de comunicacion de Facebook Messenger y Whatsapp para
ayudar a los usuarios a compartir el cédigo de acceso. Enviar cédigo de acceso a:

ad

Wechat Mensaje de Correo Facebook Whatsapp
texto Electrénico Messenger

4.8 ADMINISTRACION DE CODIGOS DE ACCESO

Todos los cadigos de acceso pueden ser vistos y manejados, en la interfaz de administracion de
cddigos (contrasefias). Esto incluye el privilegio de cambiar la contraseiia, borrado de
contraseia, reset de contrasefia y desbloqueo de contraseiia.

receiver Tony

sender Michael

time 2017.08.11 16:30

Ejemplo de visualizacion de cédigos de acceso



5. ADMINISTRACION DE TARJETAS

Usted necesita agregar la tarjeta IC, en primer lugar. Este proceso se debe hacer, a través de la
aplicacion y al lado de la cerradura. Se puede establecer el periodo de validez de la tarjeta IC,
ya sea permanente o por tiempo limitado.

name

p
permanent )

Effective time

End Time

Ejemplo de configuracion de tarjeta

Todas las tarjetas pueden ser consultadas y administradas desde la interfaz de administracion
de tarjetas IC. La funcion remota de emision de tarjetas es mostrada en el caso de un
GATEWAY. Si no hay Gateway, esta funcidn estara oculta.

remove the card
Paul 1655453906
add the card

Mary 2334807796 Send card remotely

Ejemplo de configuracion de tarjetas con un Gateway



6. ADMINISTRACION DE HUELLAS DACTILARES

La gestion de huellas dactilares es similar a la gestion de la tarjeta IC. Después de agregar
una huella digital, puede usar la huella dactilar para desbloquear la puerta.

IMPORTANTE: Consulte si el modelo de cerradura de su preferencia, tiene lector de huellas
dactilares.

7. APERTURA POR MEDIO DE BLUETOOTH

El usuario de la aplicacion puede cerrar la puerta mediante Bluetooth y también puede enviar
el codigo Bluetooth a cualquier persona.

e Desbloqueo por medio de bluetooth:
Haga clic en el boton redondo en la parte superior de la pagina para desbloquear la
puerta. Ya que la seiial Bluetooth tiene una cierta cobertura, utilice la aplicacion dentro
del area determinada.

XXX apartment XXX apartment
6
e ©, F e Q 4
(o, P (o )

Ejemplo de opcion de desbloqueo por medio de bluetooth



8. GESTION DE ASISTENCIA

La aplicacion es un control de acceso, que se puede utilizar para la gestion de asistencia de
empresas. Contiene funciones de gestion de empleados y estadisticas de asistencia.

Todas las cerraduras version 3.0 tienen funcion de asistencia. La funcion de asistencia por
defecto esta desactivada. El usuario puede activarla 6 desactivarla en las opciones de
configuracidon de la cerradura

XXX apartment
P clock
Troubleshooting
sender
attendance »
© @ unlock warning »

attendance record settings
delete

Ejemplo de activacion de la funcion de registros de asistencia



9. CONFIGURACION DEL SISTEMA

En la configuracion del sistema, se incluye desbloqueo tactil, conmutador, gestion de grupo,
gestion de pasarela, ajustes de seguridad, recordatorio y transferencia de bloqueo inteligente

La configuracion de desbloqueo tactil determina si usted puede abrir la puerta tocando la
cerradura.

Touch to Unlock &

Lock Users
Lock Group
Gateway

Transfer Lock(s)

About

Ejemplo de activacidon de desbloqueo tactil



9.1 GESTION DE USUARIOS

El nombre de usuario y el nimero de teléfono se pueden ver en la lista de usuarios. Haga clic
en el cliente que desea ver para obtener la informacion de la cerradura.

keys

LNang san

XXXX room 101

X)X room 28

S XXXX room 1028

XXX room 028

Ejemplo de informacidn de usuarios

9.2 GESTION DE GRUPOS DE CLAVES

En el caso de una gran cantidad de claves de acceso, puede usar modulo de gestion grupal.

group 1

group 2

Ejemplo de opcidn para reunir grupos de claves de acceso.



9.3 TRANSFERIR DERECHOS DE ADMINISTRADOR

El administrador puede transferir la cerradura a otros usuarios o al apartamento (Usuario

ROOM MASATER). Sélo la cuenta de administrador que controla la cerradura, tiene el derecho
de hacer la transferencia.

La cuenta recibida por parte del apartamento, debe ser la cuenta administradora.

room master KRX |
000G (@ q.CoMm

account input the account

The lock will be transferred to the account you entered and

you will lose management rights The verification code has been sent to cocoox@gg.com

Ejemplo de transferencia de derechos administrativos a un usuario

9.4 ESTACION DE RECICLAJE DE CERRADURA

Si la cerradura esta danada y no se puede eliminar, puede ser eliminada en la opcidon “Estacion
de reciclaje”

sese0 ARAT = 16:59

& reciver

@ user

(:> The lock moved into the recycling
station will not be restored.

o)

The lock will be transferred to the account you entered and
you will lose management rights

next

Ejemplo de eliminacion de cerradura en la “estacidon de reciclaje”. Recuerde que la cerradura y
sus datos seran borrados y no se pueden recuperar




9.5 SERVICIO AL CLIENTE

El usuario puede consultar y dar su opinidn a través del servicio al cliente.

— — Lock
7} FAQ ) Feedback

Introduction
Email
How to ADD a Smart Lock?
What are the different Methods to Operate the Sma...
How do | Adjust the Clock on my Smart Lock?

Keypad

Why do the Keypad Lights go out immediately after...

Why is the Keypad Flashing when operating the Sm...

9.6 VERSION

En este mddulo puede verificar el numero de version de la aplicacion.

TTLock 4.8.1




10. ADMINISTRACION DEL GATEWAY (PUERTA DE ENLACE)

La cerradura inteligente se conecta directamente a través de Bluetooth, por eso no es atacado
por la red. El Gateway (puerta de enlace) es un puente entre cerraduras inteligentes y redes
WIFI domésticas.

A través de la puerta de enlace, el usuario puede ver y ajustar el reloj de la cerradura. También
leer el registro y puede eliminar y modificar la contrasena de forma remota.

10.1 AGREGAR GATEWAY
Agregue el Gateway por la aplicacion:

a) Inicie sesiéon en TTLOCK




b) Seleccione la opcidn superior izquierda

—

c) Seleccione la opcidon Gateway

d) Seleccione G2

e) Conecte el Gateway a la energia con el cable USB. Luego el dispositivo empezara a indicar
gue esta energizado, con un led que parpadeara rojo y azul.

QD

‘ ‘ \ ‘I |'| ‘

\A \’>




f) Seleccione simbolo mas — Parte superior derecha

g) Agregue el Gateway

h) Seleccione red WIFi y digite la contrasena

Add Gatewa

i) Proceso completado correctamente



